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La France se trouve à un carrefour décisif concernant la balance entre la sécurité nationale
et la préservation des libertés fondamentales, avec l'examen de la proposition de loi «
Narcotrafic » au Parlement

Alors que ce texte est présenté comme une réponse à la lutte contre le trafic de drogues, il 
soulève de vives inquiétudes quant à ses répercussions sur les droits numériques et la vie privée 
des citoyens. 

Proposé par les sénateurs Étienne Blanc et Jérôme Durain, déjà approuvé à l'unanimité par le 
Sénat, ce projet de loi introduit des mesures de surveillance sans précédent, telles que 
l'affaiblissement du chiffrement de bout en bout et la possibilité d'espionner des appareils 
connectés. Bien que ces mesures soient justifiées par des préoccupations de sécurité publique, 
elles pourraient miner les principes essentiels de la confidentialité en ligne et ouvrir la voie à des 
abus de pouvoir. 

Les défenseurs des droits, comme La Quadrature du Net, critiquent cette législation, la qualifiant 
de « loi boîte noire » qui, tout en prétendant s'attaquer au crime organisé, mettrait en place une 
surveillance de masse aux contours flous. Les implications vont bien au-delà de la simple question 
du narcotrafic : il s'agit d'un tournant significatif sur le plan juridique et technologique, avec le 
risque que la France s'aligne sur des régimes aux pratiques les plus répressives en matière de 
contrôle numérique. 

Face à cette tension entre impératifs de sécurité et dangers d'abus, cette loi soulève des 
questions cruciales sur la capacité de l'État à marier efficacité policière et respect des valeurs 
démocratiques.

 

I.                  Les atteintes techniques à la vie privée : un péril pour la sécurité collective 

 

A.   L’affaiblissement du chiffrement de bout en bout : une faille systémique 
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Le chiffrement de bout en bout constitue l’un des piliers de la confidentialité numérique. Protégé 
par le Règlement général sur la protection des données (RGPD) et reconnu par la Cour de justice 
de l’Union européenne (CJUE) comme essentiel à la vie privée, il garantit que seuls l’expéditeur et 
le destinataire d’un message en possèdent les clés de déchiffrement. Ce système est crucial, car il 
permet aux individus de communiquer en toute confiance, sans crainte que leurs échanges ne 
soient interceptés par des tiers, qu’il s’agisse de gouvernements, d'entreprises ou d'acteurs 
malveillants. 

La loi Narcotrafic exigerait des fournisseurs de messageries (Signal, WhatsApp, Olvid) 
l’implantation de « portes dérobées » (backdoors), permettant aux autorités d’accéder aux 
communications. Ce type de mesure pose de graves problèmes de sécurité. En effet, la création 
d’une backdoor compromet l’intégrité même du système de chiffrement. 

L’idée que les autorités puissent accéder aux messages échangés repose sur la supposition que 
cette porte dérobée ne sera exploitée que par des agents autorisés. 

Cependant, l’histoire a montré que chaque faille, une fois ouverte, peut être découverte et 
exploitée par des hackers ou des acteurs malveillants. Prenons l’exemple du piratage de 
l’entreprise Yahoo en 2013, où des millions de comptes d'utilisateurs ont été compromis en raison 
de failles de sécurité. Ce cas illustre parfaitement comment une vulnérabilité peut être exploitée à 
grande échelle. 

De plus, les données sensibles ainsi exposées peuvent entraîner des conséquences désastreuses 
pour les individus concernés, telles que le vol d'identité, la fraude financière, ou même des 
menaces physiques. Par ailleurs, l’exemple britannique est éloquent : le Online Safety Act de 2023 
a contraint Apple à affaiblir le chiffrement de iMessage, exposant ainsi ses utilisateurs à des 
piratages et des violations de la vie privée. 

Si une entreprise comme Apple, dotée de ressources considérables pour la sécurité, a été forcée 
de céder, qu’en sera-t-il alors pour des applications moins connues comme Olvid, qui repose 
entièrement sur le respect de la confidentialité de ses utilisateurs ? En France, une telle mesure 
contraindrait probablement des acteurs comme Signal à se retirer du marché, privant les citoyens 
d’outils sécurisés. 

Juridiquement, cette obligation heurte le principe de proportionnalité, inscrit à l’article 52 de la 
Charte des droits fondamentaux de l’UE.

La CJUE, dans l’arrêt La Quadrature du Net c. France (2020), a rappelé que la surveillance 
massive ne peut être justifiée que par des menaces graves et actuelles.

Or, le trafic de stupéfiants est déjà réprimé par des lois existantes et ne constitue pas une 
justification suffisante pour la mise en place de mesures aussi intrusives. Cette approche pourrait 
ouvrir la voie à des abus légaux, où n'importe quelle forme de délit pourrait être utilisée comme 
prétexte pour justifier des atteintes aux droits des citoyens. 

Il est également nécessaire d'aborder les conséquences socio-économiques d'une telle mesure. 
L'affaiblissement du chiffrement pourrait avoir un impact dévastateur sur l'innovation 
technologique en France. Les développeurs et les entreprises pourraient être dissuadés d'investir 
dans des technologies de sécurité robustes, sachant que leur travail pourrait être contourné par 
des exigences législatives. Cela pourrait également diminuer la compétitivité de la France sur le 
marché mondial des technologies de sécurité, affectant ainsi l'économie à long terme. 
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B.    L’espionnage des appareils connectés : une intrusion sans limites 

La proposition autorise les forces de l’ordre à activer à distance micros et caméras d’appareils 
connectés, via l’exploitation de failles de sécurité. Cette pratique, comparable à l’utilisation du 
logiciel espion Pegasus, transforme chaque objet connecté en potentiel mouchard. L'usage de tels 
outils d'espionnage, bien que parfois justifié par des considérations de sécurité nationale, soulève 
d'importantes questions éthiques, morales et juridiques. 

Le cadre juridique invoqué – la « criminalité organisée » – est d’une étendue problématique. Défini 
par l’article 132-71 du Code pénal, ce terme inclut des infractions variées (blanchiment, corruption, 
trafic), permettant une application large.

Par conséquent, la loi pourrait être utilisée non seulement pour traquer des criminels, mais aussi 
pour surveiller des dissidents politiques, des militants écologistes, ou même des journalistes 
enquêtant sur des affaires sensibles. En effet, l’histoire récente montre des abus : en 2019, des 
militants écologistes opposés à l’enfouissement des déchets nucléaires à Bure ont été placés 
sous surveillance illégale, selon un rapport de la Commission nationale de contrôle des techniques 
de renseignement (CNCTR). 

La loi Narcotrafic risquerait de normaliser ces pratiques, en légalisant des méthodes jusqu’ici 
réservées au renseignement. D'un point de vue technique, l’absence de garanties contre les abus 
est criante. Contrairement à l'Allemagne, où la Cour constitutionnelle impose un « noyau dur de 
droits intangibles », la France ne prévoit ni contrôle judiciaire préalable systématique, ni obligation 
de destruction des données post-enquête.

Cela signifie que les données collectées pourraient potentiellement être conservées indéfiniment 
et utilisées à des fins autres que celles pour lesquelles elles ont été initialement collectées. Cette 
absence de régulation adéquate pourrait ainsi transformer des dispositifs légaux en instruments 
de contrôle social, érodant progressivement les libertés individuelles au nom de la sécurité 
nationale. Il est crucial de s'interroger sur les implications psychologiques de cette surveillance 
omniprésente. 

La simple connaissance que l'on pourrait être surveillé à tout moment peut créer un climat de 
méfiance au sein de la société. Les individus pourraient hésiter à exprimer librement leurs 
opinions ou à participer à des manifestations, par crainte de répercussions. Ce phénomène 
d'autocensure est particulièrement dangereux dans une démocratie, où le débat public et la 
contestation sont essentiels au fonctionnement d'une société libre. 

De plus, cette surveillance pourrait également avoir des conséquences sur la santé mentale des 
individus. La constante peur d'être observé peut engendrer un stress chronique, une anxiété et 
des troubles de la santé mentale. Cette dynamique peut créer un cercle vicieux où la surveillance 
vise à maintenir l'ordre, mais finit par miner le bien-être général de la population. 

 

 

II.               Les dérives démocratiques : entre opacité et érosion des droits de la défense 

 

A.   Le « dossier-coffre » : une entrave au procès équitable 

La loi introduit un mécanisme de « procès-verbal distinct », isolant les preuves issues de la 
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cause. Cette pratique viole l’article 6 de la Convention européenne des droits de l’homme (CEDH), 
qui garantit le droit à un procès équitable, incluant la possibilité de contester les preuves. 
L'existence d'un dossier-coffre crée une asymétrie de pouvoir entre l'accusation et la défense, 
compromettant ainsi les fondamentaux d'une justice équitable. 

La Cour EDH a condamné à plusieurs reprises des États pour usage de preuves secrètes. Dans 
l’arrêt Dowsett c. Royaume-Uni (2003), elle a jugé que l’impossibilité d’accéder à des éléments 
clés du dossier portait atteinte à l’équité du procès. En France, le Conseil constitutionnel, dans sa 
décision sur la loi Sécurité globale, a rappelé que « le secret des sources ne peut prévaloir sur les 
droits de la défense ». Pourtant, le « dossier-coffre » institutionnalise une asymétrie en faveur de 
l’accusation. Cela soulève des questions alarmantes sur la capacité des avocats à préparer une 
défense adéquate et met en péril le principe fondamental de la présomption d'innocence. 

Il convient également de souligner que cette mesure pourrait dissuader les témoins potentiels de 
se manifester, de peur qu'ils soient eux-mêmes surveillés ou incriminés. Cela pourrait créer un 
climat de peur et de méfiance au sein de la société, où les citoyens pourraient hésiter à s'engager 
dans des discussions ou à dénoncer des abus de pouvoir, par crainte de représailles. 

En somme, le « dossier-coffre » n’est pas seulement une atteinte aux droits des individus, mais 
aussi un danger pour la santé démocratique du pays, où la transparence et la responsabilité sont 
essentielles. Les conséquences d’un tel mécanisme sont d’autant plus graves qu’elles pourraient 
conduire à des condamnations injustifiées, fondées sur des preuves non contestables. Dans un 
État de droit, chaque accusé doit avoir la possibilité de défendre son innocence, et l’accès aux 
preuves est une condition sine qua non de cette défense. En prenant la forme d'un dossier 
cloisonné, cela crée un précédent dangereux où la justice pourrait être rendue sur des bases 
obscures, sapant ainsi la confiance du public dans le système judiciaire. 

 

B.    L’extension des « boîtes noires » : une surveillance algorithmique incontrôlée 

Les « boîtes noires », instaurées en 2015 pour le renseignement anti-terroriste, sont étendues par 
la loi Narcotrafic à la lutte contre le crime organisé. Ces algorithmes analysent massivement les 
métadonnées (destinataires, heures d’appels) sans contrôle transparent. Leur opacité contrevient 
au principe de licéité des traitements, exigé par l'article 5 du RGPD, qui dispose que les 
personnes concernées doivent être informées des usages de leurs données. Or, ces dispositifs de 
surveillance ne permettent pas aux citoyens de comprendre comment leurs données sont 
collectées et utilisées, ce qui constitue une violation de leur droit à la vie privée. 

L’exemple espagnol est instructif : en 2021, la Cour constitutionnelle a invalidé une loi similaire, 
estimant que la collecte indiscriminée de métadonnées créait un « profilage généralisé » contraire 
à la liberté d’expression. En France, le Défenseur des droits a alerté en 2022 sur les risques de 
discrimination algorithmique, citant une étude du CNRS montrant que ces outils surestiment la 
dangerosité des individus issus de quartiers défavorisés. 

Il est essentiel de souligner que, dans l'absence de régulation adéquate, ces outils de collecte de 
données peuvent renforcer les inégalités sociales et exacerber les tensions communautaires. 
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D'un point de vue technique, la nature même des algorithmes utilisés pose problème. Souvent, 
ces systèmes sont construits sur des modèles de données qui peuvent inclure des biais 
historiques, ce qui signifie qu'ils peuvent reproduire, voire aggraver, les inégalités existantes. Par 
exemple, des études ont montré que certains algorithmes de reconnaissance facialesont moins 
efficaces pour identifier les personnes de couleur, ce qui peut conduire à des erreurs 
judiciaires ou à des discriminations systématiques. 

L’absence de contrôle indépendant sur l’utilisation de ces boîtes noires est également 
préoccupante. Dans un contexte où la surveillance numérique s’intensifie, il est crucial de mettre 
en place des mécanismes de vérification et de responsabilité, afin d'éviter tout abus. En effet, la 
transparence est essentielle pour garantir la confiance du public dans les institutions. Sans 
mécanismes de contrôle adéquats, la possibilité de dérives et d'abus de pouvoir s'accroît, 
menaçant ainsi les fondements mêmes de nos démocraties.

Il est impératif que le public soit informé des données qui sont collectées à son sujet et de la 
manière dont elles sont utilisées, afin de préserver les droits fondamentaux de chaque individu. 
Une société où les citoyens ignorent comment leurs données sont utilisées est une société qui 
risque de glisser vers un état de surveillance permanent, où les droits à la vie privée et à la 
liberté d'expression sont systématiquement compromis. 

 

 

III.             Critique de la proposition de la loi

Si la lutte contre le narcotrafic est légitime, la loi Narcotrafic apparaît comme un cheval de Troie 
liberticide. Ses dispositions dépassent largement leur objet initial, instaurant une surveillance 
généralisée peu compatible avec l’État de droit. Le recours aux backdoors et à l’espionnage des 
appareils crée des risques systémiques : piratage accru, fuites de données, défiance envers les 
technologies françaises.

Juridiquement, le texte semble inconciliable avec le RGPD et la CEDH, exposant la France à des 
condamnations européennes. Politiquement, il normalise des pratiques jusqu’ici exceptionnelles, 
dans un contexte où les outils de surveillance sont régulièrement détournés contre des 
mouvements sociaux (Gilets jaunes, militants écologistes). Ce phénomène de normalisation des 
pratiques de surveillance représente une menace sérieuse pour les valeurs fondamentales de la 
République, qui repose sur des principes tels que la liberté, l'égalité et la fraternité. 

Enfin, l’absence de débat démocratique éclaire – le vote unanime au Sénat, y compris par des 
groupes se réclamant des libertés, interroge. Une loi d’une telle portée mériterait des consultations 
approfondies avec des experts en cybersécurité et des défenseurs des droits, afin d’éviter qu’un 
légitime combat contre le crime ne se transforme en machine à broyer les libertés. Il est crucial 
que les citoyens soient engagés dans cette discussion, car l'absence de vigilance collective peut 
conduire à l'acceptation passive de mesures qui sapent les fondements mêmes de notre société. 
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En définitive, cette loi incarne un paradoxe : prétendant protéger les citoyens du crime organisé, 
elle les expose à des dangers bien plus grands – l’arbitraire étatique et l’insécurité numérique. 
Loin d’être un outil de sécurité, elle pourrait devenir un moyen de contrôle social, où chaque 
individu serait sous la menace d’une surveillance omniprésente, et où l’exercice des libertés 
fondamentales serait entravé par la peur de représailles. Les implications de cette loi vont au-delà 
des simples considérations techniques ou juridiques. Elles touchent à la notion même de 
démocratie. 

La démocratie repose sur le principe de la transparence et de la responsabilité. Dans un système 
démocratique sain, les citoyens doivent pouvoir contrôler leurs institutions et être informés des 
actions de l’État. Or, la loi Narcotrafic, en introduisant des mécanismes de surveillance obscure et 
en limitant l’accès à des preuves cruciales, crée un environnement où les citoyens sont laissés 
dans l’ignorance et où les abus de pouvoir peuvent prospérer sans être contestés. 

e plus, cette loi pourrait déclencher une spirale de dérives où d'autres mesures de surveillance 
seraient justifiées par des arguments similaires de sécurité publique. Ce phénomène pourrait 
mener à une banalisation des atteintes aux droits fondamentaux, où les libertés individuelles sont 
progressivement sacrifiées sur l’autel de la sécurité. Les conséquences de cette dynamique 
seraient désastreuses pour l’ensemble de la société, entraînant une érosion des valeurs 
démocratiques et des droits civiques. 

Il est également essentiel de considérer la réaction du public face à une telle législation. L’histoire 
a montré que l’acceptation passive des mesures de surveillance peut entraîner une normalisation 
de l’intrusion dans la vie privée. À long terme, cela pourrait mener à une société où les citoyens ne 
se battent plus pour leurs droits, ayant internalisé l'idée que la surveillance est une norme. 

Ce changement de mentalité est inquiétant, car il pourrait réduire la capacité des individus à 
revendiquer leurs droits et à s'opposer aux abus de pouvoir. La réaction de la société civile et des 
organisations de défense des droits humains sera donc cruciale dans les mois à venir. Il est 
impératif que les citoyens prennent conscience des implications de cette loi et s'engagent 
activement dans le débat public. 

La mobilisation des citoyens, via des campagnes de sensibilisation, des pétitions, ou des 
manifestations, est essentielle pour faire entendre leur voix et pour exiger des comptes de la part 
de leurs représentants élus. Seule une pression collective peut contraindre le législateur à 
reconsidérer cette proposition de loi et à garantir le respect des droits fondamentaux. 

Enfin, il est fondamental que les élus, au-delà des considérations partisanes, prennent en compte 
l'avis des experts en droits numériques, en cybersécurité, et en éthique. Un dialogue ouvert et 
constructif entre les différentes parties prenantes permettra de trouver un équilibre entre les 
besoins de sécurité et le respect des libertés individuelles. Des solutions alternatives, qui 
garantissent la sécurité sans compromettre les droits fondamentaux, doivent être explorées et 
mises en avant. 
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