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I'e-voting: le "non" réfutable
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L'article est une réponse et un point de vu personnel concernant le refus omniprésent
concernant le vote électronique.

La Tunisie, Notre chére pays, s'appréte, dans les prochains jours a élire son assemblée
constituante (la date a été enfin fixée pour le 23 octobre 2011). Une date significative mais aussi
alarmante; pour un passage effectif a une période transitoire qui devrait batir I'Etat démocratique
et de droit. Les préparatoires sont au vif du sujet avec un compte a rebours déja lancé; les
mesures ont été prises, d'autres sont en cours. On parle surtout des mesures de sureté, qui

pourrait atteindre son summum a quelques jours prés de la date butoir, mais aussi du cadre
juridique a savoir la loi électorale qui régira les élections de cette assemblée constituante.

Au fait, et sur proposition de la Haute Instance pour la Réalisation des Objectifs de la Révolution,
de la Réforme Politique et la Transition Démocratique, le Président de la République par intérim,
monsieur Fouad Mbéazaa a promulgué le décret-loi n°2011-35 du 10 mai 2011 relatif & I'élection de
I'Assemblée Nationale Constituante. Ce texte qui n'a cessé de provoquer, depuis son état
embryonnaire, de grande polémique plutdt politique que juridique, a di réglementer I'ensemble
des questions pouvant se rapporter a ces €lections; mode du scrutin, élaboration des listes
électorales, la campagne électorale... sans oublier de prévoir les sanctions aux éventuelles
enfreintes aux différentes dispositions du décret-loi.

Toutefois et dans ce méme ordre d'idées, j'ai peut étre aimé que ce code électoral aurait stipulé
des dispositions régissant I'organisation des mémes élections par voie électronique. La question
pourrait étre sans effet ou a effet secondaire, mais du c6té juridique son apport ne peut pas étre
négligé. Et c'est en abordant la question dans ce qui suit, que je vais essayer de relever les
différents points pouvant étre liés au sujet.

Présenté comme I'un des éléments de transformation de la démocratie, le développement du vote
électronique demeure un objectif a vouloir atteindre aussi par les Etats que par les Institutions

internationales et continentales voire méme nationales. les expériences vécues jusque la ont bien
montré les avantages de ce processus électoral et qui ne peuvent étre niées sous aucun prétexte.

Trois modalités de vote électronique sont connus; le vote par machine, le vote par internet et le
vote par SMS et serveur vocal. Néanmoins, le doute exprimé quant a la sincérité et la fiabilité de
cette derniére modalité nous pousse a se limiter aux deux premiers et de voir ses avantages et
ses inconvénients.

I- Les différentes Formes de |'evoting:

A- Le vote par machine:
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C'est une forme plus évoluée du vote traditionnel. Au fait installées aux bureaux de vote, ces
machines devraient permettre aux électeurs de choisir et d'élire leurs représentants en suivant les
indications affichées par ces machines.

Cette forme de vote est tres répandue en Belgique, aux Pays-Bas, aux USA, au Brésil et au
Venezuela. En France, le vote par machine est connu depuis le siécle dernier, la loi du 10 mai
1969 a en effet autorisé I'emploi des machines a vote dans quelques communes et bureaux de
vote.

De son co6té, l'article L57-1 de code électoral frangais (tel que modifié par la loi n°2005-102 du 11
février 2005); a pévu un certain nombre de conditions pour les modéles de machines a voter
devant a priori étre agréé par le ministre de l'intérieur a savoir notamment:

- permettre aux électeurs handicapés de voter de fagon autonome, quel que soit leur handicap ;

- permettre plusieurs élections de type différent le méme jour...;
- ne pas permettre I'enregistrement de plus d'un seul suffrage par électeur et par scrutin ;
- totaliser le nombre des votants sur un compteur qui peut étre lu pendant les opérations de vote ;

- totaliser les suffrages obtenus par chaque liste ou chaque candidat ainsi que les votes blancs,
sur des compteurs qui ne peuvent étre lus qu'apres la cléture du scrutin ;

- ne pouvoir étre utilisées qu'a l'aide de deux clefs différentes, de telle maniére que, pendant la
durée du scrutin, l'une reste entre les mains du président du bureau de vote et l'autre entre les
mains de I'assesseur tiré au sort parmi I'ensemble des assesseurs.

La machine a voter comprend au moins trois variantes:

1- Direct Recording Electronic (DRE): c'est la forme la plus connue, I'électeur émis son vote
directement sur la machine qui I'enregistre dans son mémoire utilisée a la cléture des élections,
pour le calcul et I'impression des résultats. Cette variante est beaucoup utilisée en France et au
Canada.

2- Les machines a carte a puce: le choix de I'électeur émis dans son isoloir, est enregistré sur
une CaP qui sera peu apres insérée dans un autre ordinateur jouant le r6le d'une urne, qui la lie et
la comptabilise. Cette variante connue sous le vocable de "vote automatisé" est communément
répandu en Belgique.

3- Les machines liées a un réseau local au bureau de vote: a la différence de la variante
précédente, ce type de machine permet a I'électeur de faire son choix dans un isoloir connecté a
un serveur faisant office d'urne. Ce systéme est bien connu en Australie.

B- Le vote par internet (i-vote),

A la différence du vote par machine, il s'agit réellement d'un vote a distance a partir d'un
ordinateur lié a l'internet. L'électeur souhaitant voter par internet doit se manifester auprés des
autorités compétentes et se faire inscrire comme tel. Une validation lui serait envoyée avec un
identifiant et un code secret ainsi que la vérification du terminal informatique utilisé par I'électeur.
Le vote par internet qui fait partie fait partie d’'un ensemble plus large a savoir le vote électronique
(e-vote), ne dispose pas de modeles organisationnels, légaux et technologiques predéfinis ni
méme de procédures préétablies et son déroulement n'est toujours identique. Généralement,
I'électeur devrait se connecter au site officiel de vote a travers un ordinateur (qui n'est pas
nécessairement le sien) relié a l'internet, s'identifier et s'authentifier pour pouvoir voter. Les
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opérations de vote.

L'utilisation des nouvelles technologies de l'information et des communications dans le processus
de vote entre dans le contexte de modernisation de la démocratie et de la vie politique. L'e-voting
semble gagner du terrain en dépit méme des critiques omniprésentes. Des pays comme 'Estonie,
la Suisse et la Corée de Sud se sont engagés "irrévocablement” dans le processus de
dématérialisation du vote; les infrastructures techniques de ces pays et les taux de connectivité de
leurs habitants militent déja en faveur de la poursuite et la généralisation du processus. D'autres
renoncent a l'expérimentation tel que la Grande Bretagne, les USA et I'lrlande, alors qu'une pays
comme I'Espagne temporise encore (Une expérimentation de vote par Internet a eu lieu en
Espagne du ler au 18 février 2005).

Adopter le processus de dématérialisation ou s'en désengager ne sont pas des décisions
arbitraires. Ceux qui ont décidé de continuer dans le processus y ont vu des avantages alors que
ceux qui se sont désengagés s'attachent aux inconvénients prouvées a travers l'expérimentation.

II- Evaluation du processus de I'e-voting

A- Les avantages de I'e-voting

Le vote électronique, gu'il soit & travers la machine a voter ou a travers I'Internet, prouve
aujourd'hui une certaine acceptation chez certains électeurs ou méme chez les pouvoirs politiques
de tendance libérale qui y voient dans ce processus de vote une facon et une maniere d'atteindre
un ensemble d'objectifs souhaités a travers I'adoption de I'e-voting, a savoir notamment;

- la généralisation des opérations de vote et le recul de I'abstention, la simplification et la
facilitation du vote a tous y compris les personnes handicapées.

- la modernisation de I'organisation des opérations de vote qui fait d'ailleurs partie du
cadre général de "l'e-goverment”.

- la dématérialisation des bulletins qui aurait pour effet de réduire au maximum le nombre des
bulletins nuls.

- les opérations automatiques d'enregistrement, de dépouillement et d'émargement de vote qui
sont quasi-instantanées et plus rapide que si elles seront faites par des humains.

- et, 'amélioration de la fiabilité des décomptes et les baisse du colt des opérations. Dans ce
cadre I'e-voting devrait normalement réduire les colts des élections et l'investissement initialement
important pour I'acquisition et I'implantation des infrastructures nécessaires au bon déroulement
du vote électronique. Le tout, sera veéritablement amorti par la diminution des rémunérations du
personnel mobilisé le ou les jours des élections.

- Sans oublier enfin I'économie de papier ainsi que la préservation de I'environnement alors méme

B- Les Inconvénients de I'e-voting

Ceux qui rejettent le recours a I'e-voting, fondent leur décision sur les vulnérabilités des systémes
informatiques qui prouvent une certaine incapacité quant a I'assurance d'un strict respect des
principes du scrutin démocratique et a donner des résultats parfaitement justes.
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Ces vulnérabilités vont d'un simple dysfonctionnement des ordinateurs, programmes ou
application jusqu'au déni de service dans le but d'empécher les électeurs "légitimes" de voter.
Sans oublier les fraudes, les interventions aussi bien internes qu'externes et les utilisations des
virus et des vers.

D'autres rappellent les principes de vote démocratique qui seraient difficilement garanties voire
fortement irrespectés:

- la confidentialité du vote électronique est altérable soit par les éventuelles tentatives
d'usurpation d'identité soit par les multiples contréles opérés a travers le réseau.

- I'anonymat: le secret de vote est facilement violable par les personnes ayant des intentions
malveillantes. Ce risque pourrait étre inévitable lorsque ces personnes-la bénéficient déja d'un
droit d'acces aux serveurs.

- la transparance des opérations de vote est difficilement assurée devant la dématérialisation du
processus de vote. La modification des inscriptions aux bulletins de vote enfermés dans des
enveloppes "scellés" qui parait trés difficile au monde réel, parait faisable au monde virtuel.

- I'unicité qui est contrdlée a travers le registre d'émargement, n'est plus contrélable depuis que
I'émargement est fait instantanément et automatiguement par la machine ou l'ordinateur.

Ces inconvénients de I'e-voting ont beaucoup influencé I'opinion du grand public qui se trouve
aujourd’'hui peu familiarisé avec le processus dématérialisé de I'opération de vote. Toutefois, une
certaine étude de I'état des lieux peut dévoiler certaine opacité, corriger certaines erreurs et ouvrir
beaucoup de perspectives.

Ill- Réalités et Perspectives

La fragilité des systemes informatiques ne peut en aucun cas étre méconnue ou mettre en doute.
L'infaillibilité des ordinateurs et des machines de vote est indiscutable, mais ce constat ne peut en
aucun cas négliger les avantages de I'e-voting. Les vulnérabilités ainsi tracées ne peuvent a elles
seules remettre en cause tout un systéme fonctionnel qui a méme montré son efficacité. Des
exemples comme |'Estonie, la Suisse et la Corée de Sud ne peuvent que nous affirmer que les
failles de I'e-voting sont une production humaine et par conséquent elles sont évitables,
corrigeables et enfin contrélables. L'ordinateur et la machine de vote fonctionnent comme ils
doivent fonctionner, selon des critéres de sécurité largement inspirés des critéres de la sécurité
informatique. L'absence d'un seul critere altére le bon fonctionnement du systeme et par
conséquent le bon déroulement du processus de l'e-voting.

L'intégrité du vote est assurée par la certification du systeme (un Checksum) suite a laquelle il ne
peut étre modifié et il ne doit I'étre et toute modification ultérieure ne peut qu'étre qu'avec une
intention malveillante. La Certification du systeme devrait étre renforcée par une certaine
protection contre toute tentative frauduleuse ou non dans le but d'empécher l'indisponibilité du
systeme.

Méme protégé par le secret industriel, le systéme informatique de vote doit pouvoir étre inspecté
a n'importe quel moment. Quant a la sureté du systéme, elle devrait &tre renforcée par des
techniques visant a accroitre cette sureté.
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De leur coté, les mémoires des ordinateurs de vote sur lesquelles sont inscrits le programme et
les paramétres ne doivent étre accessibles qu'en lecture seule pour éviter toute modification
ultérieure, tandis que les mémoires recueillant les votes doivent étre non réinscriptibles (once-
writable memories).

D'autre part, il faut s'assurer de l'intégrité des personnes pouvant étre impliquées dans le
développement, l'utilisation ou I'administration d'ordinateurs ou de machine de vote doit étre
vérifiée. Les personnes ayant été condamnées pour des crimes ou des fraudes doivent étre
écartées.

Toutefois, il faut savoir que ces criteres ne peuvent étre respectés qu'avec un coQt
d'investissement important qui est au fait nécessaire pour s'assurer que le systéme de vote
dématérialisé accuse un tres peut nombre d'erreur qui est méme négligeable.

Il faut savoir enfin que le nombre d'incidents massifs enregistrés qu'il soit aux USA (2002 et
2003), au Canada (Le Québec en 2005) et en Belgique lors des élections de 2003, ont été causé
par des cas de dysfonctionnement de matériel informatique (panne inapercu) ou de
malfonctionnement de software (programme, application..) et qui prouvent encore l'absence
intentionnelle ou la négligence des mesures adéquates pour le bon déroulement de I'e-voting.

Faut-il savoir toutefois que le scrutin "dit" démocratique n'est qu'un utopie et les résultats
parfaitement justes est une aberration. Aussi bien le vote traditionnel que I'e-voting prouvent des
insuffisances et des anomalies, pourquoi alors les accepter dans le premier et le refuser dans le
second? pourtant elles ne sont toutes que "le fruit" de la faute humaine qui y est derriére et que
cette faute qui peut étre inintentionnelle dans I'e-voting ne peut qu'étre de volonté au scrutin
traditionnel!

Coté perspectives, il faut savoir que les pays qui ont déja expérimenté le vote électronique n'ont
s'en pas définitivement désengagés en dépit méme des failles et des risques. lls continuent a y
penser en s'inspirant méme des difficultés et des vulnérabilités. On assiste déja a des ordinateurs
de vote avec bulletins matérialisés et méme vérifiés par les électeurs, a des ordinateurs de vote
avec bulletins matérialisés et numérisés ainsi que des ordinateurs de vote avec bulletins
matérialisés sans dépouillement... Tous ces exemples de mise en ceuvre de systémes de vote
électronique (dématérialisé) prouvent I'attachement de ces pouvoirs politiques a l'instauration d'un
systéme d'e-voting qui pourrait étre un jour infaillible. Pourquoi pas la Tunisie? avec son
infrastructure technique encourageante et son futur texte électoral qui sera parmi les missions de
I'assemblée constituante a élire dans les prochains jours.
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