RQage not Tgund or type unknown

Politique de confidentialité. La condamnation
de Google par la CNIL
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Le 3 janvier 2014, au terme d'une procédure de pres de deux années, la CNIL a condamné la
société GOOGLE au paiement d'une amende de 150.000 euros pour non -respect des
dispositions de la loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux
libertés et a ordonné la publication de cette condamnation sur les sites Internet de la CNIL
et de Google.

[Rappel] Le 24 janvier 2012, la société Google annoncait son projet de refondre I'ensemble des
regles de confidentialité de ses services au sein d'un document unique applicable a I'ensemble
des produits et sites Internet proposés par Google .

Le 2 février 2012, le G29 demandait la suspension du projet afin d'analyser la conformité de la
politique de confidentialité envisagée a la réglementation européenne en matiere de données
personnelles. La CNIL, désignée par les CNIL européennes adressa les 16 mars et 22 mai 2012,
deux questionnaires a la société américaine afin d'analyser cette politique de confidentialité mais
n'‘obtint que des réponses incomplétes ou approximatives.

Le 16 octobre 2012, le G29 adressa plusieurs recommandations a la société. Le 23 mars 2013,
Google s'engageait a mettre en place des mesures destinées a améliorer la protection des
données personnelles des utilisateurs.

Le 13 juin 2013, la société Google persistant dans sa position ambigue, la Présidente de la CNIL
lui adressa une mise en demeure de se mettre en conformité avec les dispositions de la loi
Informatique et Liberté dans un délai de 3 mois, a peine de voir engager une procédure répressive
sur le fondement de l'article 45, I, 1° de a loi Informatique et Libertés. Dans sa réponse a la CNIL,
la société Google contesta I'ensemble des mangquements qui lui étaient reprochés ainsi que
I'applicabilité de la loi francaise aux traitements en cause et la compétence de la CNIL pour
engager une procédure répressive.

Le 3 janvier 2014, « eu égard a la persistance des manquements précités » , la formation
restreinte de la CNIL est entrée en voie de condamnation en relevant un certain nombre de
manquements a la loi Informatique et Liberté qui peuvent s'analyser d'une fagon générale en un
défaut d'information par I'emploi de termes imprécis et ambigus quant a la nature des données
collectés, leur finalité et aux droits des utilisateurs.

Le montant de cette condamnation pécuniaire peut préter a sourire au vu du chiffre d'affaires de
Google qui dépassait les 50 milliards de dollars en 2012 . Mais, elle intervient quelques mois a
peine aprés une condamnation espagnole & une amende de 900.000 d'euros et dans un contexte
de mobilisation de I'ensemble des autorités de proection européennes contre la nouvelle politique
de confidentialité de Google.


https://www.legavox.fr/blog/virtualegis/

I. La politique de confidentialité litigieuse

Jusqu'au changement de politique de données personnelles, chaque site Internet proposé et
chaque produit proposé obéissait a ses propres régles de confidentialité.

Le principe de la refonte de ces politiques applicables a une soixantaine de ses services, dont
Google Search, YouTube, Gmail, Picasa, Google Drive, Google Docs, Google Maps, en un
document unique n'est pas critiqgué en tant que tel par la CNIL ; une simplification étant Iégitime.
Mais, les termes des conditions simplifiées ne permettent pas a l'internaute de comprendre et
donc de consentir de maniére éclairée a la collecte et au traitement de ses données personnelles.

Le non respect de I'obligation d'informer les utilisateurs sur les conditions et la finalité des
traitements des données personnelles.

L'article 32 | de la loi Informatique et Liberté impose au responsable de traitement d'informer
l'utilisateur de son identité, de la finalité du traitement, du caractere obligatoire ou facultatif des
réponses, des conséquences éventuelles d'un défaut de réponse, des destinataires des données,
des droits d'accés et de rectification et de tout transfert de données a caractére personnel en
dehors de I'Union européenne.

Les regles de confidentialité litigieuses sont rédigées dans des termes imprécis de sorte que
l'utilisateur d'un service Google est incapable de déterminer le responsable de traitement, les
données personnelles utilisées pour chaque service et les finalités exactes pour lesquelles ces
données sont traitées.

La conformité a la reglementation francaise exige de s'assurer que les utilisateurs soient en
mesure de comprendre la maniére dont leurs données seront traitées, de maniere effective et
complete au regard des circonstances de la collecte.

Concretement, Google devrait informer « en langage simple, direct et sans ambiguité » l'identité
du responsable de traitement et les finalités du traitementpour un traitement « loyal » des
informations.

Le non-respect de l'obligation de recueillir le consentement des utilisateurs avant de déposer des
cookies.

L'article 32 1l de la loi Informatique et Liberté prévoit que I'utilisateur doit étre informé « de maniére
claire et compléete » des moyens mis en oeuvre par le responsable de traitement pour accéder aux
données et le moyen de s'y opposer.

La CNIL a précisé que le consentement doit s'apprécier aux termes de l'article 2.h de la Directive
95/46/CE du 24 octobre 1995 de sorte que le consentement consiste en « toute manifestation de
volonté libre, spécifique et informée ».

Ainsi, il n'est pas possible de déposer des cookies sans le consentement de I'utilisateur. Or selon
la CNIL, « il est établi qu'un tel dépdt de cookies est réalisé dés la connexion au service en ce qui
concerne les utilisateurs des services de la société qui ne se sont pas préalablement authentifiés
au travers d'un compte Google », de sorte que la société ne communique aucune information
permettant a I'utilisateur d'accepter ou de refuser ce dép6ét et la lecture des informations stockées.

L'absence de définition d'une durée de conservation des données
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L'article 6.5 de la Loi Informatique et Libertés dispose que les données « sont conservées sous
une forme permettant l'identification des personnes concernées pendant une durée qui n‘excede
pas la durée nécessaire aux finalités pour lesquelles elles sont collectées et traitées ».

Malgré les multiples recommandations adressées a Google et bien que la société ait défini trois
durées de conservation (effacement du dernier octet des adresses IP dans les journaux des
serveurs de Google : 9 mois ; la validité des cookies déposés dans les navigateurs des utilisateurs
: 2 ans ; I'anonymisation du numéro de cookies dans les journaux des serveurs de Google : 18
mois), elle n'a fixé aucune durée de conservations pour les autres données qu'elle collecte et traite
et demeure évasive sur ce point.

La combinaison illimitée des données des utilisateurs

Les regles de confidentialités litigieuses stipulent que « Les informations personnelles que vous
fournissez pour I'un de nos services sont susceptibles d'étre combinées avec celles issues
d'autres services Google (y compris des informations personnelles), par exemple pour faciliter le
partage de vos informations avec des personnes que vous connaissez. Le recoupement de
données en provenance de cookies DoubleClick avec des données permettant de vous identifier
n'est possible qu'avec votre accord explicite ».

Google s'autorise ainsi a combiner de facon illimitée les données des utilisateurs collectées a
travers I'ensemble de ses services et ce quel que soit le degré d'activité de I'utilisateur (qu'il soit
authentifié par un compte Google, qu'il utilise les services sans avoir recours a un compte ou qu'il
soit un passif), ce sans l'informer de la nature des combinaisons effectuées afin qu'il puisse
comprendre la portée de son accord.

La CNIL en conclut donc que Google viole les dispositions de l'article 7. 4° et 5° de la Loi
Informatique et Libertés.

II. Une sanction modique mais symbolique

La CNIL a condamné Google au paiement d'une amende d'un montant de 150.000 euros, montant
maximum pour cette autorité indépendante. Ce montant peut étre porté a 300.000 euros en cas de
récidive.

Ce n'est pas tant sur le montant - bien dérisoire pour Google, en ce qu'il ne représente que... 2
minutes d'activité - de cette amende qu'il convient de porter son attention que sur le symbole que
représente une telle sanction nationale au sein de I'Union européenne.

La reglementation européenne en matiére de données personnelles est contenue dans la
Directive 95/46/CE du 24 octobre 1995, transposée dans le droit national de chacun des Etats
membre. Si aucune sanction européenne globale ne peut étre infligée, les autorités de protection
de chacun des Etats membres peuvent, a l'instar de la CNIL, engager une procédure contre
Google et sanctionner cette société.

Emboitant le pas a la CNIL, cing autres autorités européennes (britannique, espagnole, italienne,
néerlandaise et du land de Hambourg) ont également engagé des procédures répressives.
L'Espagne a condamné la société a une amende de 900.000 euros au mois de septembre 2013.
D'autres sanctions vont probablement suivre.

L'Union européenne compte pres de 510.000.000 d’'habitants et représente un marché important
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dont Google ne peut se passer. Quelques 27 condamnations - quel que soit leur montant - ne
pourraient-elles pas constituer un signe suffisamment fort de la part de I'Union européenne pour
contraindre Google a modifier ses regles en matiere de confidentialité et les adapter au contexte
européen ? L'avenir nous le dira. Le bras de fer entre Google et les institutions et autorités
européennes de protection ne fait que commencer.

Avec la participation de Gwendoline Perfetti, avocate au barreau de Paris
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